OFFRE SUR-MESURE DE.LUTTE CONTRE LA FRAUDE |

DISPOSITIF ANTI-FRAUDE

v Eviter de subir le co(t d’une fraude

v Réagir rapidement et traiter la survenance d’une fraude
v Préserver votre réputation

v Renforcer votre crédibilité

v Agir en matiére de cyber-sécurité

Faites le choix de protéger
votre organisation sur le long terme

Cl:iECF E Audit et expertise en cyber sécurité
audit



OFFRE SUR-MESURE DE LUTTE CONTRE LA FRAUDE

L es différents volets de notre mission pour

 DIAGNOSTIC

AUDIT SECURITE INFORMATIQUE
TEST D'INTRUSION
CONTROLE INTERNE

O—C—®

Identification
& Prévention

|

+ Cartographie des risques
+ Définition d’un plan d’actions

v Formations du personnel

Surveillance
& Détection

|

v Plan de contrdle annuel

 Suivi des alertes
et gestion des tentatives

Quel est e role de I'auditeur externe ?

Lauditeur externe spécialisé constitue un véritable bouclier contre les risques de fraude et

exerce un niveau de contréle supplémentaire.

Il propose une approche complémentaire du contréle interne de votre entreprise. |l réalise
une analyse indépendante, vous aide a identifier les sources de fraudes et a prévenir les
risques. Il vous accompagne en cas de survenance et vous assiste dans le traitement et la

résolution d’un cas de fraude avéré.

Faire appel a un auditeur externe c’est lutter efficacement contre la fraude.

Quels résultats puis-je attendre de cet audit ?

["audit externe c’est I'assurance de résultats concrets.

Protection

|

v Assurance fraude

v Investigation

v Gestion de la fraude
(plan d’urgence, procédure
de RECALL, avocats référents...)

VOS COLLABORATEURS

VOTRE DAF,
CONTROLEUR INTERNE

VOTRE AUDITEUR
EXTERNE INDEPENDANT

Réalisé par un professionnel externe a votre entreprise, I'audit permet d’établir, en toute indépendance, un diagnostic complet de

votre organisation, de dresser une cartographie des risques et de définir un plan d’actions soumis a la direction.

L’auditeur externe assure également la formation de votre personnel et veille a la bonne application d’un plan de contréle annuel.

CPECF/a

audit



une approche globale du risque

— Zoom sur les cyber risques

VOL / DETOURNEMENT
DE FONDS

DESTRUCTION
DES DONNEES

i ALTERATION DE L'IMAGE :
¢ DE MARQUE / REPUTATION :

. VECTEURS /

. COMMENT /

LoQu S
© INTERNES e Spam, Hameconnage, * CRIME ORGANISE
Collaborateur malveillant Spear Phishing, Social ETATS/NATIONS
S0li Engineerin
Collaborateur négligeant g g o HACKTIVISTES

Fournisseurs

& Sous-traitants
Acces non autorisé
Invités & Visiteurs

© EXTERNES
Infrastructures des
partenaires commerciaux
Portail internet / Web
équipement mobiles

Courrier électronique &
Messagerie instantanée

Acces distant collaborateur

Acces wifi
Acces clients

e Code malicieux, Malwares,

Advanced Persistant,
Threats et Zero-Day
attacks

e Déni de service :
Botnets or Zombie

o Site web compromis

Pourguoi faire appel a CPECF audit ?
CPECF propose une offre sur-mesure destinée a satisfaire les plus exigeants.

Vous qui étes a la recherche du meilleur pour votre entreprise, choisir CPECF et son équipe
dédiée d’auditeurs indépendants, c’est opter pour une relation de transparence et de

proximité.

Notre palette de compétences

Audit
Diagnostiquer

votre organisation, définir les
dispositifs de surveillance et

de détection de fraude.
Gérer un cas de fraude.

o)

Investigation Policiere
Analyser, anticiper les schémas
et les circuits de fraude.
Bénéficier des techniques
d’investigation policiere de

O,

Cyber sécurité

Analyser votre infrastructure
informatique et protéger
votre organisation :

datas, réseaux, cloud, ...

consultants spécialisés.

 HACKER ISOLE

© COLLABORATEUR INTERNE
TIERS

© CONCURRENT

Audit et expertise en cyber sécurité

10 QUESTIONS
QUE VOUS DEVEZ
VOUS POSER

* Avons-nous déja été soumis
a une attaque virale ?

e Avons-nous déja été contraint
de restaurer des données ?

® Avons-nous une approche
globale du risque de fraude ?

e Avons-nous déja fait appel
a un auditeur externe ?
e Disposons-nous
d’une cartographie des risques ?
* Sommes-nous capables
d’estimer notre niveau de risque ?
e Disposons-nous de procédures
internes ?
e Avons-nous formalisé
un plan annuel de contréle ?
* Quelles étapes respecter
en cas de survenance
d’une fraude ?
e Avons-nous formé
nos collaborateurs ?

\os interlocuteurs

Corine MAILLARD
Responsable des activités d’audit
Commissaire aux Comptes associé
06 84 01 72 08
cmaillard@cpecf.com

Florence DJINGUEUZIAN
Responsable des activités d’audit
Commissaire aux Comptes associé
06 42 56 24 38
fdjingueuzian@cpecf.com

Jean-Francois PAPAZIAN
Expert en sécurité informatique

0680703310
ifp@cpem.fr

Nos partenaires
Jean-Marc POCHEBONNE

Commandant de Police, Brigade financiére de Marseille
Consultant pénal
04 8822 70 32

BNP PARIBAS



CPECF
un partenaire
solide

16 Medeca
1 90 collaborateurs

6 000 clients

1 7 implantations

EXPERTS-COMPTABLES
COMMISSAIRES AUX COMPTES
JURISTES & FISCALISTES
AUDITEURS

CONSULTANTS

Aix-en-Provence - Les Milles e Carpentras ¢ Fréjus
Gardanne ¢ La Ciotat * La Garde » Marseille
Prefecture, St Charles & Vieux Port ® Menton ¢ Nice
Paris ¢ Plan-de-Cuques ® Roquebrune-sur-Argens
Saint-Tropez ¢ Sainte-Maxime ¢ Sophia-Antipolis

Contactez-nous

Conseiller Client
Du lundi au vendredi de 9h a 12h et de 14h a 18h

€ 0484323232)

Prix d'un appel local.

Siege social : 42, rue Montgrand 13006 Marseille

www.cpecf.com

CPECF/a

Partenaire de vos ambitions



